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Serveur SOFREL OPC UA : QuickStart T LACROIX

V2.20- Aoiit-22

Bien démarrer avec le serveur SOFREL OPC UA

1 Installation

M Exécutez le fichier « OPC-UA-Setup-x.xx.xx.exe » pour installer le serveur.

Si vous effectuez une mise a jour du serveur SOFREL OPC UA, il est conseillé :

v' d’arréter le serveur SOFREL OPC UA via la zone de notification :

Start

Stop

About

v' et de sauvegarder le contenu des répertoires suivants :
C:\Program Files\Lacroix Sofrel\Sofrel OPC UA Server\Configuration

C:\Program Files\Lacroix Sofre\Sofrel OPC UA Server\Equipments

2 Paramétrage du fichier XML

2.1 Copie d’un exemple

M Copiez un des fichiers « Exemple » présent dans le dossier :

C:\Program Files\Lacroix Sofrel\Sofrel OPC UA Server\Configuration\Examples

M Collez ce fichier dans le dossier :

C:\Program Files\Lacroix Sofrel/\Sofrel OPC UA Server\Confiquration

2.2 Renommage de I’exemple

M Renommez ce fichier en « SofrelOPCUAServer.xml »
(dans le cas d’extension masquée ne pas préciser .xml).

M Editez ce fichier XML avec le programme « Notepad.exe » pour le modifier ;
il est divisé en 2 parties :

o Les paramétres généraux : utilisez les paramétres généraux par défaut
(se reporter aux documentations pour un paramétrage avanceé)

o Les équipements : ils doivent étre modifiés.
Il faut copier/coller un site identique puis le personnaliser
en modifiant les parameétres décrits en rouge ci-apres.



2.3 Personnalisez le fichier XML

2.3.1 Création d’un équipement

Modifiez les paramétres décrits en rouge ci-apres :

23141

23.1.2

<Name>S500 tests
<Address>1/2/3

<SerialNumber>07100100001
<Type>S500
<AuthenticationMethod>None

<Password>Pa$$wOrd
<IPAddress>x.x.x.x

Vous pouvez nommer I'équipement librement mais chaque nom doit étre unique.

xlylz : ces 3 champs permettent I'identification.
X : numeéro du site identifié également dans la configuration de
I'équipement (doit étre unique)
y : 1¢" code d'identification
z : 2°™¢ code d’identification
Numéro de série de I'équipement (facultatif)
Les choix possibles sont : S500, AS, S4 ou DL (pour LS ou LT)
Les choix possibles sont :
Pour S500 ou AS : None, Password ou Challenge
Pour S4 : None ou Authority
Pour LS ou LT : None
Mot de passe pour accéder a I'équipement (seulement pour S500 ou AS)
Adresse IP de I'équipement (inutile pour LS ou LT)

Cas d’un S500 sans gestion du mot de passe

<Equipment>

<Type>S500</Type>
<Links>
<Link>

</Link>
</Links>
</Equipment>

<Address>1/0/0</Address>
<Name>S500_ Vern</Name>

<IPAddress>192.168.1.1</IPAddress>

Cas d’un S500 avec gestion du mot de passe par challenge
et deux supports de communication

<Equipment>

<Type>S500</Type>
<Links>
<Link>

</Link>
<Link>

</Link>
</Links>
</Equipment>

<Address>2/0/0</Address>
<AuthenticationMethod>Challenge</AuthenticationMethod>
<Name>S500_Rennes</Name>
<Password>MODBU1</Password>

<IPAddress>192.168.1.2</IPAddress>

<IPAddress>192.168.1.22</IPAddress>
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2.3.1.3 Cas d’un S4 avec gestion des certificats

<Equipment>
<Address>5/0/0</Address>

<Name>S4_Vannes</Name>
<Type>S4</Type>
<Links>

<Link>

</Link>
</Links>
</Equipment>

<AuthenticationMethod>Authority</AuthenticationMethod>

<IPAddress>192.168.1.5</IPAddress>

2314 Cas d’'unLS ou d’un LT

<Equipment>
<Address>10/0/0</Address>
<Name>LS42_Lorient</Name>
<Type>DL</Type>
</Equipment>

3 Paramétrage du client de test

3.1 Téléchargez le client UaExpert

Le client UaExpert peut étre téléchargé a partir du site internet suivant :

https://www.unified-automation.com/downloads/opc-ua-clients.html

Le téléchargement de ce client UaExpert nécessite que I'utilisateur s’enregistre aupres du site internet.

3.2 Démarrez et paramétrez UaExpert

Le fonctionnement de UaExpert en connexion non sécurisée nécessite de positionner le paramétre
« General.ForceSendClientCertificate » a True, comme décrit ci-dessous :

l Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject Eﬂ‘x,
File View Server Document [Settings | Help
D @ B B @ o 5 Plugins.. =
-| Configure Uakxpert...

Project & % & &l P € rttributes & x
4 [A Project Manage Certificates... X bispl] 4 (&) & (4]
3 servers Attribute Value

4 [ Documents N

[ Data Access View

Address Space & X

]

Ajoutez un serveur en cliquant sur le symbole ¥ (Add Server).

i Configure UaExpert E
Filter:
Parametar Value m
General,SuppressSaveOnExit false
General Retrievelcons false
General, TypeDictionaryMade Recannact
GeneralInternalServiceCallTimeout 5000 D
General. PersistPasswords
General.ForceSendClientCertificate Tue b2 [EN]

General showUTCTimestamps false

Géﬂt‘fﬂLM“W Send the client certificate in CreateSessianRequest on non-secure connections, i

General.DisableError Certficate limelnvalid Talie

File View Server Document Settings Help
f f ¥ ~ | Ea
PP @=0 X442 B KR iw
Project / & x|| Data Access View © Attrbutes 8 X
Lt Froject & Server Node Id pispla 42 [2] B ©
0 Servers Attribute Value
4 ﬂ Documents
’ Data Access View
Address Space F X
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3.3 Choix du serveur SOFREL OPC UA

B Add Server

Configuration Mame

Discovery Advanced

Endpoint Filter: |No Filter -

2 Local
[ e Local Metwork
4 e Custom Discovery

I 4 < Double click to Add Server... >

I (-) Recently Used

Double cliquez sur « Double click to Add Server... ».

M Eoterud R

Renseignez Il'adresse IP du serveur

Enter the Url of & computer with discovery service running: / SOFREL OPC UA, suivie de « :4840 » qui
ope. tep: /{172, 17.20. 170:4840 )

correspond au huméro de port.

l? [—]: Puis cliquez sur OK.

(. )

Configuration Mame  Terre @PORT-APAR - None - None (uatcp-uasc-uabinary)

Discovery Advanced

Endpoint Filter: [No Filter |

=

2, Local
[> e Local Network
4 @ Custom Discovery
% < Double click to Add Server.. >
a O opc.tep://172.17.20.170:4840
a A

|i None - None (uatcp-uasc-uabinary)

() Basic256 - Sign (uatcp-uasc-uabinary)
(2 Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
() Basic2565ha256 - Sign (uatcp-uasc-uabinary)

I () Recently Used

Authentication Settings

@ Anonymous
Username | |

- Password | | [ store
Certificate | | |:|
Private Key | | I:I

Connect Automatically

Choisissez le niveau de sécurité pour la connexion au serveur SOFREL OPC UA.

Le choix « None — None » indique que la connexion n’est pas sécurisée.

. . . L s A (i
Les connexions sécurisées sont précédées par l'icone k.

Puis cliquez sur OK.
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B X | s

4 [ Project # Server ModeId Displa {IEE (]

Attribute Value

Terre@PORT-APAR - None
4 1 Documents *
[3 Data Access View N

Sélectionnez le  serveur créé.
Puis cliquez sur « Connect Server ».

Un message d’erreur apparait indiquant que le certificat du serveur SOFREL OPC UA n’est pas reconnu

par le client UaExpert.

-
B Certificate Validation

Validating the certificatg of server 'Terre@PORT-APAR returned an error:

v
9 BadCertificateUntrusted

Certificate Chain

MName Trust Status
|¥" UaServerMET Untrusted

Certificate Details

Commen Mame UaServerMET D
Organizaticn UnifiedAutomation
OrganizationlUnit -

Trust Server Certificate

Accept the server certificate temporarily for this session Continue | [ Cancel

Cliquez sur « Trust Server Certificate ».
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| |

The certificate of server 'Terre@PORT-APAR' was validated successfully.

Good

Certificate Chain

Mame Trust Status
& UaServerMET Trusted

Certificate Details

Commaon Mame UaServerMET D
Organizaticn UnifiedAutemation
OrganizationUnit -

|Trust Server Certiﬁcate|

[] Accept the server certificate tempararily for this session Continue

Puis cliquez sur « Continue ».

Eile View Server Document Settings Help

D PBE =0 XY%W2 B R <«

Project B8 X|| Data Access View | 0 attributes 8 %
! 4 ﬂ Project # Server ModeId Displa G[E'! ﬂl
< ErS Attribute  Value '
2, |Terre@PORT-APAR - None -
4 ﬂ Documents
ﬂ Data Access View
‘| m | 3
Address Space B X
3 |No Highiight -
£ Root
a3 Objects  \
[» “ ControlKey
b g DL-250
b o DL_00010 Refer 8 %
b & Global
b P G (] &l @ |Foward ~|©
[» “ PL_00001 Reference Target Displayl
[ a Server
B Types
b 53 Views
1 m Fl e i |+
Log g X
® &
Timestamp Source Server Message -
16/03/2017 17:56:15.231 AddressSpac.. Terre@PORT-APAR... Browse succeeded. D

16/03/2017 17:56:15.229 AddressSpac... Terre@PORT-APAR... Browse succeeded.
-

G/l (1 e L4 erver Mode erre@PORT-APAR Bevised values: SessionTimenut=A00000 Se eChannell ifetim

Si vous avez choisi une connexion non sécurisée (None — None),
vous étes connecté au serveur SOFREL OPC UA.

Le symbole devant le serveur indique que la connexion a réussi.
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L’arborescence des items OPC s’affiche dans la vue « Address Space ».

File  View Server Eoument §ngs Help
DeBPBO # =0 x4 25 K | <
' B X | Data AccessView | ©Q Attributes

# Server ModeId Displa GE:%

Attribute  Value

VETS
erre@PORT-APAR - None -

4 ﬂ Documents
ﬂ Data Access View

4 | ] |

References B X

Address Space J_}Ef;zh-:-i[@lForward vlﬂ

Reference Target Display

ol

Log
8 D
Timestamp Source Server Message

16/03/2017 17:51:16.806 Server Mode  Terre@PORT-APAR... [Connecting failed with error 'BadSecurityChecksFailed' I

16/03/2017 17:51:16.798 Server Node  Terre@PORT-APAR. A Error '‘BadSecuntyChecksFailed' was returned dunng OpenSecur.,
/7] (] E

astackl] Ol 3 nConnection ProcessBesnonse: BEeason: [Ha

Si vous avez choisi une connexion sécurisée, la connexion a échoué car le certificat du client
UaExpert n’est pas reconnu par le serveur SOFREL OPC UA.

3.5 Acceptation du certificat d’un client
par le serveur SOFREL OPC UA

Le certificat du client UaExpert a été rejeté par le serveur SOFREL OPC UA.

Le serveur SOFREL OPC UA I'a donc copié dans le répertoire suivant :

C:\ProgramData\unifiedautomation\UaSdkNetBundleBinary\pkiserver\rejected\certs

Le fichier du certificat a pour nom « UaExpert... » et pour extension « .der ».

Il est nécessaire de « couper-coller » ce fichier pour le déplacer dans le répertoire suivant :

C:\ProgramData\unifiedautomation\UaSdkNetBundleBinary\pkiserver\trusted\certs

Cliquez ensuite sur « Connect Server » pour vous connecter au serveur SOFREL OPC UA.
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3.6 Abonnement aux items

File View Server Document Settings Help
(P BPO #=0 542 & x|~
| Project & X | Data Access View Q
| 4 O Project # Server Node Id Value Source Timestamp Server Timestamp Statuscode
« [A Servers 1 Temre@PORT.. NS2[String|PL_0000L.LI 0001 HValue 01/01/2000 01:00:00.000 01/01/2000 01:00:00.000 BadNoDataAvailable
Q Terre@PORT-APAR - None| (2 Terre@PORT...  NS2|String|PL_00001.L1 0001.Value false (01/01,/2000 01:00:00,000 01,/01/2000 01:00:00,000 BadNoDataAvailable
. o 3 Terre@PORT.. NS52|String|PL_00001.LO_0003.HValue 01,/01/2000 01:00:00.000 01,01,2000 01:00:00.000 BadNoDataAvailable
[ Documents 4 Terre@PORT.. NS52|String|PL_00001.L0_0003.Locked false 01,/01/2000 01:00:00.000 01,01,/2000 01:00:00. BadMoDataAvailable
[3 Data Access View 5 Terre@PORT.. NS52|5tring|PL_00001.LO_0003.Value false 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00. BadNoDataAvailable
[ —T— v | |8 Terre@PORT.. N52|String|PL_00001.NI_0005.HValue 01,/01,/2000 01:00:00.000 01,/01/2000 01:00:00. BadNoDatafvailable
7 Terre@PORT.. NS52|5tring|PL_00001.MNI_0005.Value 0 01/01/2000 01:00:00.000 01,01/2000 01:00:00.000 BadNoDataAvailable
Address Space I & x| (8  Teme@PORT.. NS52|String|PL_00001.NO_0007 HValue 01,/01,/2000 01:00:00.000 01,01,/2000 01:00:00.000 BadNoDataAvailable
9 Tere@PORT.. MS52|String|PL_00001.NO_0007 Locked false 01,/01,/2000 01:00:00.000 01,01/2000 01:00:00.000 BadMNoDataAvailable
3 INo Highlight = |10 Terre@PORT... NS2|String|PL_00001.NO_0007 Value 01,/01/2000 01:00:00.000 01,/01,/2000 01 000 BadNoDataAvailable
- 11 Terre@PORT... MNS52|String|PL_00001 TimePericd_1000.Value 00:00-00:00,00:00-00:00,... 01/01,2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMNoDataAwvailable
4 & PL_00001 “||12  Tere@PORT... NS2|String|PL_00001.General.Address 1/0/0 01/01/2000 01:00:00.000 17/03/2017 14:43: 41 744 Goo:
[ Connection 13 Terre@PORT.. NS2|String|PL_00001.General.SerialNumber 149900001 (01/01/2000 01:00:00.000 17/03/2017 14:43:41.744 Good
b &] General 14 Terre@PORT.. NS2|String|PL_00001.General. Type S500 (01/01,/2000 01:00:00.000 17/03/2017 14:43:41.744 Good
15 Terre@PORT... MNS52|5tring|PL_00001.Connection.AskedPrimary false 01/01,/2000 01:00:00.000 17/03/2017 14:43:41.744 Good
4 Q00 16 Terre@PORT.. NS52|5tring|PL_00001.Connection.Date 2000-01-01700:00:00,000Z 01/01/2000 01:00:00.000 17/03/2017 14:43:41.744 Good
of#8@ HValue =
) =
b & L1.0002
b % L1099
b L1000
4§ LO_0003
I @ Hvalue
I €@ Locked
b @ Value
I % LO_0004 L
4  NILO0OS T
b @ Hvalue
b @ Value
I % NLODOG
4 % NO_0007
[ @& HValue
I @ Locked
I @@ Value
b g NO_0008

I» & TimePeriod_0999
4 @ TimePeriod_1000

I @ Value -

I

L’arborescence des items OPC s’affiche dans la vue « Address Space » sous « Root\Objects ».

Vous pouvez vous abonner uniquement aux items OPC précédés de I'icone €.

Pour s’abonner a un item OPC, glissez I'item et déplacez-le dans la vue « Data Access View ».

3.7 Communication avec un équipement

igs  Help
x L")\'E !ﬂj H -
Data Access View a
# Server Mode Id Yalue Source Timestamp Server Timestamp Statuscode

1 Terre@PORT... NS2[String|PL_00001.L1_0001.HValue 01,/01,/2000 01:00:00.000 01,/01,2000 01:00:00.000 BadMoDatabwvailable
2 Terre@PORT.. MN52|String|PL_00001.L1_0001.Value false 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatahvailable
3 Terre@PORT... NS2[String|PL_00001.LO_0003.HValue (01,/01,/2000 01:00:00.000 01,/01,2000 01:00:00.000 BadMeDatabwvailable
4 Terre@PORT.. MN52|String|PL_00001.LO_0003.Locked false 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatahvailable
5 Terre@PORT... NS2|String|PL_00001.LO_0003.Value false (01,/01,/2000 01:00:00.000 01,/01,2000 01:00:00.000 BadMeDatabwvailable
6 Terre@PORT.. MN52[String|PL_00001.MI_0005.HValue 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatahvailable
7 Terre@PORT.. MNS2[String|PL_00001.MI_0005.Value 0 01,/01,/2000 01:00:00.000 01,/01,2000 01:00:00.000 BadMeDatahwvailable
8  Terre@PORT.. MN52|String|PL_00001.MO_0007.HValue 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatahvailable
9 Terre@PORT.. MNS2|String|PL_00001.MO_0007.Locked false 01,/01,/2000 01:00:00.000 01,/01,2000 01:00:00.000 BadMeDataAwvailable
10 Terre@PORT.. MN52|String|PL_00001.MO_0007 Value 0 01,/01/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatahvailable
11 Terre@PORT.. MNS52|String|PL_00001.TimePeriod_1000.Value (00:00-00:00,00:00-00:00,... 01,/01,/2000 01:00:00.000 01,/01,/2000 01:00:00.000 BadMoDatafwvailable

erre@PORT... NSZIStrquPL 00001.General. Address 1/0/0 01,/01/2000 01:00:00.000 17/03/2017 14:42:41.744 Good
13 Terre@PURT™ [General.SerialMumber 149900001 01,/01/2000 01:00:00.000 17/03/2017 14:43:41.744 Good
14 Terre@PORT... NSZIStnanP‘L 00001.General. 0 01/01,/2000 01:00:00,000 17/03/2017 14:43:41.744 Good
15  Terre@PORT... NS2|String|PL_00001.Connection.AskedPrimar 17/03/2017 15:07:10.541 17/03/2017 15:07:10.541 Good
16 Terre@PORT.. MN52[String|PL_00001.Connection.Date A000-01-01T00:00:00.,000Z 01,/01,/2000 01:00:00.000 17,/03/2017 14:43:41.744 Good

Pour appeler I'équipement, double-cliquez sur la valeur de I'item AskedPrimary (colonne « Value ») dans

la vue

« Data Access View ».

Cochez la valeur de cet item, puis cliquez sur une autre ligne de la vue « Data Access View » pour

valide

r votre choix.
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3.8 Autoconfiguration

Si les informations de I'équipement n’apparaissent pas dans l'arborescence des items OPC, il faut
positionner a « True » la valeur de l'item « Connection\ConfigurationRead » (si ce n’est pas déja fait).

o Siléquipement est un poste local (S500, AS ou S4), il faut ensuite appeler 'équipement
(la procédure est décrite dans le §3.7).

e Siléquipement est un Data Logger (LS ou LT), il faut :

v' Soit provoquer un test de communication avec le superviseur
(via I'interface de Softools en utilisant le Bluetooth),

v/ Soit attendre la premiére émission programmeée pour la journée
du Data Logger.

L’item « Connection\Date » indique la date de derniére communication avec I'équipement. Il permet donc
de savoir si une communication a bien eu lieu dernierement avec I'équipement.

4 Authentification

Le serveur SOFREL OPC UA respecte les régles de sécurité décrites dans I'aide en ligne S4.

En premier lieu, l'utilisateur du serveur SOFREL OPC UA doit exporter le pré-certificat (fichier CSR)
et utiliser l'autorité de certification S4-Keys ou une autre PKI pour signer les certificats électroniques
(Cf. « § - Administration — Sécurités » dans 'aide en ligne S4).

Tous les equipements du sous-réseau doivent s’authentifier par des certificats électroniques signés par
la méme autorité de certification.

L’authentification entre chaque S4 et le serveur SOFREL OPC UA est mutuelle et systématique.

L:!.] Sofrel OPC UA Server - Certificate Tool

EXPORT

IMPORT

5 Outil de diagnostic

Les événements consignés dans des logs du serveur SOFREL OPC UA se trouvent dans le répertoire
suivant :

C:\Program Files\Lacroix Sofrel\Sofrel OPC UA Server\Log

Le fichier « Configuration.log » contient toutes les erreurs rencontrées lors de la lecture du fichier de
configuration « SofrelOPCUAServer.xml ».
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