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HARZWASSERWERKE VERTRAUEN
PROZESSWACHTERN

Keine Daten auf

fremden Cloud-Servern

Direkte Kommunikation mit eigener Leitstelle

Mobilfunknetz mit 6ffentlicher oder privater APN
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Prozesswachter Prozesswachter

Wasserzdhler Druckminderer

(Impuls oder MODBUS)

Bild: Datenuibertragung mithilfe der Prozesswachter

Die Harzwasserwerke GmbH (HWW) mit Sitz in
Hildesheim ist Niedersachsens grof3ter Trinkwas-
serversorger und zdhlt zu den zehn gréBten Was-
serversorgern in Deutschland. Von Goéttingen bis
Bremen beziehen taglich rund zwei Millionen Men-
schen und zahlreiche wichtige Industriebetriebe ihr
Trinkwasser aus dem Verbundsystem der HWW. Es
speist sich aus sechs Talsperren im Westharz und
vier Grundwasserwerken. Das Leitungsnetz von ca.
520 km Lange versorgt insgesamt etwa 70 Wasser-
versorger und Industrieunternehmen.

Ausgangssituation

Zur Abrechnung mit Endkunden verfugt die HWW
Uiber 240 Wasserzahler in Ubergabeschichten. In
der Vergangenheit mussten die Zahler von eige-
nem Personal einzeln vor Ort ausgelesen werden.
Dieser zeit- und damit kostenintensive Aufwand
sollte nun endgliltig beendet werden.

Der einberufene Planungsstab unter der Leitung
von Lars Priebe, Abteilungsleiter Wasserversor-
gung, definierte gewissenhaft alle technischen und
sicherheitsrelevanten Anforderungen.

Recherche und Anforderungen

Da in den meisten Schachtbauwerken weder Strom
noch Datenleitungen vorhanden waren, wurde
nach einem batteriegespeisten Gerdt gesucht, das
via Mobilfunk direkt mit der lokalen Leitstelle kom-
muniziert.

(Ein- und Ausgangsdruck)
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Daten treffen direkt auf einem Server
mit fester IP- oder DNS-Adresse ein

Die bunte Mischung der bereits vorhandenen Was-
serzahler sollte Uber Impuls- oder MODBUS-AN-
schlisse verbunden werden. Alle aufgezeichneten
Daten sollten sowohl regelméaBig, als auch bei Uber-
schreitung von Schwellwerten ibermittelt werden.
Aus Abrechnungsgriinden wurde neben der Uber-
tragung von Zahlerstanden auch die Auswertung
von Spitzenverbrauchen gefordert. Zudem sollte
das System den nachtlichen Durchfluss auswerten,
um Leckagen friihzeitig aufzudecken.

Im Rahmen einer ausfiihrlichen Recherche stell-
te das Team um Lars Priebe schnell fest, dass zwar
viele Systeme am Markt verfligbar sind, die meis-
ten Losungen den tiefergreifenden Anforderungen
der Harzwasserwerke letztlich aber nicht entspra-
chen. Bei der Forderung nach Uberflutbarkeit (IP68,
1 m, 100 Tage) schieden bereits die ersten Gerate
aus, weitere bei Erfordernis einer Installation im
Schachtgebaude ohne Verwendung einer externen
Antenne. Selbst die herstellerunabhdngige Ver-
wendung beliebiger Digital- oder Analogsensoren
(Druck, Temperatur, Leitfahigkeit usw.) wurde von
einzelnen Anbietern ebenso ausgeschlossen, wie
ein Batteriewechsel erst nach ca. zehn Jahren und
ohne Einsendung des Gerats an den Hersteller. All
diese Gerate kamen fir die Harzwasserwerke nicht
in Frage, denn mit der geplanten Investition sollte
eine umfassende Unabhangigkeit und Investitions-
sicherheit erreicht werden.
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IT-Sicherheit

Die Harzwasserwerke unterliegen der Kritisverord-
nung des Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI-KritisV). Gemal3 DVGW-Merkblatt
W 1060 ergeben sich daraus primare IT-Schutzziele
mit hohen Anforderungen an Verfiigbarkeit, Integ-
ritat, Authentizitat und Vertraulichkeit der Systeme.
Im Einzelnen muss der Zugriff auf relevante Daten
jederzeit moglich sein, unautorisierte Datenande-
rung verhindert werden, Echtheit, Uberpriifbarkeit
und Vertrauenswirdigkeit der Daten und ihrer Her-
kunft gewahrleistet sein sowie alle Informationen
vor unbefugter Preisgabe geschiitzt werden. Weite-
re Anforderungen ergeben sich aus den Bausteinen
des IT-Grundschutzkompendium des BSI und der
ISO/IEC 27001.

Nach intensiver Auseinandersetzung mit den vor-
genannten Normen entschied sich der Planungs-
stab flr den Prozesswachter von AIRVALVE, weil
dieses Gerat nicht nur alle physikalischen und elek-
tronischen Merkmale erfiillte, sondern eine Punkt
zu Punkt Kommunikation mit der festen IP- oder
DNS-Adresse der hauseigenen Leitstelle bietet. Fiir
die IT-Sicherheitsanforderungen der Harzwasser-
werke war speziell die direkte Kommunikation tber
das deutsche Mobilfunknetz von hoher Bedeutung.
Eine Kommunikation tber fremde, womaoglich aus-
landische Cloud-Computer wurde ausgeschlossen.
In einer Zeit, in der Cloud-Computing in aller Mun-
de ist, mag einem diese Einstellung lbervorsichtig
vorkommen. Aber die Sicherheit der nationalen
Ver- und Entsorgungsnetze von Wasser, Abwasser,
Strom und Gas stand bei den HWW im Vordergrund.

Trotz der Entscheidung fiir eine direkte Mobil-
funk-Kommunikation mit der hauseigenen Leit-
stelle achtete das Team um Lars Priebe auf die Zu-
kunftsfahigkeit des ausgewadhlten Systems, denn
Prozesswachter von AIRVALVE kdnnen sogar parallel
mit zwei festen IP- oder DNS-Adressen unterschied-
licher Leitstellen kommunizieren. Dies ermdglicht
einen gleitenden Ubergang auf zukiinftige SCA-
DA-Systeme der Harzwasserwerke. Es schlief3t den
moglichen Wechsel auf eine Cloud-basierte Leit-
stelle ein, bei der die Kommuniktion tiber OPC-DA,
OPC-UA und IEC104 erfolgt. In einem solchen Fall
werden die Harzwasserwerke darauf Wert legen, ihr
SCADA-System ausschlieBlich auf einem eigenen
Server in einem deutschen Rechenzentrum nach
inlandischer Gesetzgebung und nationalen Daten-
schutz-Sicherheitsanforderungen zu betreiben.
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Umsetzung

In der ersten Phase wurden flnf Prozesswachter
intensiven Tests unterzogen, wobei alle Herstel-
lerangaben Uber Batteriewechsel, Batteriestand-
zeit, Uberflutbarkeit, Sende-/Empfangsleistung,
Programmierung, Installation, SIM-Kartenwechsel,
Anschluss unterschiedlicher Wasserzahler und ex-
terner Sensoren Uberpriift wurden. Nicht zuletzt
wurden alle 240 Schachte angefahren, um sicher-
zustellen, dass die Gerdte zuverldssig aus jedem
Schachtbauwerk heraus senden und empfangen
kdnnen. Erst nach erfolgreichem Abschluss aller
Tests wurde griines Licht fir den flaichenweiten
Einbau gegeben. Mittlerweile senden 90 Prozess-
wachter tdglich Druck- und Durchflussdaten aus
dem Versorgungsnetz, wahrend der weitere Aus-
bau zligig voranschreitet. Neben den auszurtisten-
den 240 Zahlerschachten sind bereits Anwendun-
gen zur Uberwachung von Regelventilen, Quellen-,
Grundwasser- und Hochbehalter-Monitoring, Ha-
varie- und Hochwasserschutz, Leitfahigkeitsiiber-
wachung und vieles mehr in Planung.
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